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"You could wear a pair of glasses
with a small amount of face
recognition built-in, look at a
person, and his name would pop
up in a balloon above his head.
You could know instantly who the
person is, even if you don't
immediately recognize him. | look
at my tree, and a little balloon
pops up saying 'Water me,’ | look
at my dog, it says, 'Take me out,’
or | look at my wife, it says, ‘Don't
forget my birthday!" "

Quelle: "Satya", 2001 (!) Quelle: Daily Mail, 2014
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> Smarte tragbare Objekte (“Wearable Devices”)
> Tragbare Technologien
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> Kommerzielle Bedeutung
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> Rechtfertigung
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Tragbare Technologien
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expectations

A

Speech-to-Speech Translation
Autonomous Vehicles

SmarntAdvsors

Internet of Things

Natural-Language Question Answerng
Wearable Userinterfaces|
Consumer 3D Printing
Cryptocurrencies
Complex-EventProcessing

Q Hybrid Cloud Computing
Gamification

Augmented Reality
Machine-to-Machine
Communication

Affective Computing
SmartRobots
3D Bioprinting Systems

Volumetric and Holographic Displays
Software-Defined Anything

Data Science O Big Data
Prescriptive Analytics & In-1 Database Systems
Neurobusiness Q ContentAnalytics
Biochips

3D Scanners

SpeechRecognition
Consumer Telematics

Quantum Computin
Human Augmentaton — 88 o, oraseq el Nonitonng Entenpise 30 oNng
Brain-Computer Interface " 9 Activity Streams
Connected Home In-Memory Analytics
Cloud Comp:lh;\g Gesture Control
Virtual Personal Assistants SmartWorkspace Virtual Reality
Digital Security
BioacousticSensing
As of July 2014
Innovation I‘::I:'::J Trough of Slope of Enli Plateau of
Trigger Expectations Disillusionment P y
time w
Plateau will be reached in: obsolete

Olessthan 2years ©2to5years ®@5to10years A morethan 10years @ before plateau

Quelle: Gartner’s Hype Cycle of Emerging Technologies 2014
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Eigenschaften WITTMER
> Nahe am, auf oder im Kdrper getragen /
> Personlich
> Nicht fix an einem Ort (“Schatten”) Quelle: Mitico Bodycult
> Standig in Betrieb
> Aufmerksam, beobachtend, rezeptiv
> Diskret und nicht einnehmend
> Autonom
Quell: Robert Scoble
. SCHELLENBERG~
Beispiele (1) WITTMER

> Spiele und Lifestyle

Haut-Tattoo (Motorola)

> Schutz und Pravention

Sicherheitsanzug (ABB)

"True love tester" BH (Ravijour)

Smarte Socken fiir Babies (Owlet)
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Beispiele (2) WITTMER

> Sport und Fitness

Krafttrainer (Push) Geschwindigkeitszelle (Adidas)

> Gesundheit und Wohlbefinden —~

- . ,j
— e

Smarte Kontaktlinse (Google) Virtueller Wohlbefindungsassistent
(SensoSCAN)
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KomméErzi€ll€Es WITTMER

> Kennzahlen A 30 —IHS
> Globaler Umsatz 2014: g 20 -
USD X’000°000°000 $10 /4 —TechNavio
> Erwartete jahrliche Zuwachsrate: g 0 .
30 - 80% = N ¥ o ® Juniper
> Globaler Umsatz 2018: = Q &8 & 7]
USD XX’000°000°000
> Anteil am elektronischen Markt 2018:
10%
> Player

> Majors
> Startups (Crowdfunding!)

Smarte Ohrhéhrer (Bragi)
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Daten WITTMER

Big Data: Wearables als Rickgrat fur die nachste Evolution
> Personliche Daten (Art. 3 Bst. a DSG)

> Wearables = personlich

> Audio- / Videoaufzeichnungen
> Besonders schiitzenswerte Daten

(Art. 3 Bst. ¢ DSG)

> Gesundheit oder Intimsphére

> Rasse oder Glaubensrichtungen
> Personlichkeitsprofile (Art. 3 Bst. d DSG)

> Wer (Person) »
> Wann (Zeit)
> Wo (Ort) s
> Was (Aktivitat, Kontext) Quelle: OpenDataCity
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Rollen und Akteure WITTMER

+ Datensubjekt
(Art. 3 Bst. d DSG)?

— Trager Q
— Drittpartei
« “Controller’?
— Entwickler
— Trager
— Data Miner
* Verarbeiter?
— Entwickler Q

— Cloud Provider
» Rolle zentral!
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Datenbearbeitung WITTMER

> Bearbeitungszweck (Art. 4 Abs. 3 DSG)

> Im Zeitpunkt der Datenerhebung bekannt o 3
gegeben ‘ 2

g
> Aus den Umstanden ersichtlich a\ ——
> Gesetzlich vorgesehen

> Personendaten des Tragers g 1L
> Primarzweck o i

> Sekundarzwecke? \ ‘
>

Personendaten Dritter?
> Erkennbarkeit der Beschaffung v Q t
(Art. 4 Abs. 4 DSG)? pome ter

> Big Data vs “Datensparsamkeit” Quelle: Sensogram

(Art. 4 Abs. 2 DSG)?
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Rechtfertigung von Datenschutzverletzungen ~ WITTMER

L0 Journal,
> Einwilligung (Art. 13 Abs. 1/Art. 4 Abs. 5 DSG) | I

> Informiert? e
e 3 . 1 )
> Freiwillig? Glass Action: u

Lo Google Glass
> Ausdriicklich? Chronicles
> Uberwiegendes offentliches Interesse gﬁ}ﬁgglilslnlmy
(Al’t 13 Abs. 1 DSG) What businesses do or don’t do to
- . . protect people from injury may soon
> U berWIegendeS anateS Interesse be used against them in a court of law
(Al’t 1 3 AbS ) 1/2 DSG) — by claimants wearing Google Glass.

> Glass flir Sehbehinderte
> "Glass Action"?

> Gesetz?
Lawyers reaching for in-car data
(Quelle: Automotive News)
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Entwicklung in der EU: %?%H’E&BERG%
Article 29 Data Protection Working Party

Opinion 8/2014 on Recent Developments on the Internet of Things
> 3 Bereiche

> Wearable Computing

> Quantified Self

> Home Automation
> Bedenken
Fehlende Kontrolle und Informationsasymmetrie
Anforderungen an Zustimmung
Ungeniigende Zweckbindung
Identifikation von Verhaltensmustern und -profilen
Ungeniigende Anonymitat
Sicherheitsrisiken
> Empfehlungen fiir verschiedene Stakeholders

V V. V V V VvV
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Schlussfolgerungen / Empfehlungen WITTMER

Google™ = sz

> Anpassungen der rechtlichen
Rahmenbedingungen
> Notwendig?
> Wirksam?
> Alternative Ansatze
> Privacy by Design / Privacy by Default
> Tragbare Gerate und Mobile Apps
("Glassware")
> Soft Law ("Weariquette"?)
> Selbstregulierung (“Don’t be a glasshole!")
> Bewusstsein und Selbstverantwortung ...

Smarte Kleider — Tragbare Technologien 22. Oktober 2014 Seite 14/16

© 2014 Roland Mathys, Schellenberg Wittmer AG 7



Wem gehdren meine Daten? Juristische Fakultat der Universitéat Basel
«Smarte Dinge» als Herausforderungen flr den Datenschutz 22. Oktober 2014

_ ) , SCHELLENBERG~
... Vielen Dank fur Ihre Aufmerksamkeit! WITTMER

Roland Mathys
roland.mathys@swlegal.ch

Schellenberg Wittmer AG
Rechtsanwalte
Léwenstrasse 19
Postfach 1876

8021 Zirich / Schweiz

T +41 44 215 5252

F +41 44 215 5200

www.swlegal.ch -
R - - ottt
"Recorded with my Google Glass"
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