Datenschutzbeauftragter des Kantons Basel-Stadt

Anwendbarkeit der EU-Datenschutzgesetzgebung auf Behotrden, Ein-
richtungen und sonstige Stellen des Kantons Basel-Stadt
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1 Allgemeine Ausfiihrungen

Die EU-Datenschutzgesetzgebung ist am 25. Mai 2018 in Kraft getreten. Sie besteht zurzeit! ins-
besondere aus der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung)? (abgekurzt: DSGVO).

Auf 2020 wird ein zweiter Erlass, der insbesondere die elektronische Kommunikation, die elektro-
nische Werbung sowie das Internet-Tracking regelt, in Kraft treten, namlich der Vorschlag vom
10. Januar 2017 fur eine Verordnung des europdischen Parlaments und des Rates lber die Ach-
tung des Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kommu-
nikation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung Uber Privatsphare und elekt-
ronische Kommunikation) (Verordnung iber Privatsphare und elektronische Kommunikati-
on)®.

Die EU-Datenschutzgesetzgebung gilt in erster Linie fir Datenverarbeitungen innerhalb der EU.
Sie enthélt jedoch Normen, die dazu fiihren, dass auch Datenverarbeitungen durch Institutionen,

1 Neben der am gleichen Tag in Kraft getretenen, fur die justizielle und polizeiliche Zusammenarbeit gel-
tenden Richtlinie (EU) 2016/680, ABI L 119 vom 4.5.2016, S. 89-131.

2 ABIL 119 vom 4.5.2016, S. 1-88.

3 COM(2017) 10 final.
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die ihren Sitz ausserhalb der EU haben (z.B. in der Schweiz), unter die EU-Datenschutzgesetz-
gebung fallen. Fallt eine Datenverarbeitung in den Anwendungsbereich der EU-Datenschutzge-
setzgebung, spielt es keine Rolle, ob diese durch eine natirliche oder juristische Person des Pri-
vatrechts oder durch Behorden jeglicher Hierarchiestufen erfolgt (in der Schweiz: Bund, Kantone
oder Gemeinden). Die EU-Datenschutzgesetzgebung ist in diesem Fall stets anwendbar.

Die nachfolgenden Ausfiihrungen zeigen auf, was aus Sicht von Behorden, Einrichtungen oder
anderen Stellen mit Blick auf eine mégliche Anwendbarkeit der EU-Datenschutzgesetzgebung zu
beachten ist.

Anzumerken ist, dass die Reichweite vieler DSGVO-Regelungen noch nicht geklart ist. In der
Zwischenzeit hat der Européische Datenschutz-Ausschuss (EDSA, die frihere Artikel-29-Gruppe)
einen (vorerst nur in englischer Sprache verfugbaren) Entwurf fir Leitlinien zur raumlichen An-
wendbarkeit der Datenschutz-Grundverordnung veroffentlicht®. Darin bestatigt er die hier vertre-
tene Auslegung weitestgehend. Es ist aber denkbar, dass die Auslegung durch die Aufsichtsbe-
horden in der EU und schliesslich durch den Européischen Gerichtshof (EuGH) noch weitere Dif-
ferenzierungen bringen. Die folgenden Ausfihrungen erfolgen unter dem entsprechenden Vorbe-
halt.

2 Personlicher Anwendungsbereich

Die EU-Datenschutzgesetzgebung gilt in personlicher Hinsicht flr jene Person oder Institution,
die fur die Datenbearbeitung verantwortlich ist. Nach Art. 4 Ziff. 7 DSGVO ist ein Verantwortlicher
jene naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.

Die EU-Datenschutzgesetzgebung definiert dabei weder den Begriff der juristischen Person noch
jenen der Behoérden, Einrichtungen oder anderen Stellen. Wéahrend allgemeines Praxis entspricht,
dass sich der Begriff der juristischen Personen nach dem massgeblichen nationalen Recht rich-
tet, kam im Rahmen der neuen EU-Datenschutzgesetzgebung die Frage auf, wie es sich mit dem
Begriff der Behdrden, Einrichtungen und anderen Stellen verhdlt. Die Artikel-29-Datenschutzgrup-
pe® hat sich dazu in einer Stellungnahme dahingehend geéaussert, dass sich diese Begriffe nach
dem jeweiligen nationalen Recht bestimmen sollten®. Diese Vorgehensweise erscheint zielfiih-
rend. Es gibt keinen Grund, weshalb sich der Begriff der juristischen Personen nach dem nationa-
len Recht bestimmen soll, jener der Behtrden, Einrichtungen und anderen Stellen dagegen nicht.
Zudem kennen die verschiedenen Lander teilweise unterschiedliche Behdrdenformen und Ein-

4 European Data Protection Board (EDPB), Guidelines 3/2018 on the territorial scope of the GDPR (Ar-
ticle 3) - version for public consultation, 16.11.2018, https://edpb.europa.eu/sites/edpbffiles/files/filel/
edpb_guidelines_3 2018 territorial scope_en.pdf (Kurz-URL: https://bit.ly/2BErISI).

5  Die Artikel-29-Datenschutzgruppe wurde nach Art. 29 der Richtlinie 95/46/EG eingesetzt. Sie ist ein
unabhéngiges Beratungsgremium der EU zum Themenkreis Datenschutz und Schutz der Privatsphé-
re. Sie wird unter der neuen EU-Datenschutzgesetzgebung durch den Européischen Datenschutzaus-
schuss nach Art. 68 DSGVO ersetzt.

6 ARTIKEL-29-DATENSCHUTZGRUPPE, Leitlinien in Bezug auf Datenschutzbeauftragte (DSB), angenom-
men am 13.12.2016, Stand 5.4.2017, S. 6 f., abrufbar tber die Webseite des Hamburgischen Daten-
schutzbeauftragten: https://datenschutz-hamburg.de/assets/pdf/wp243rev0l de.pdf.
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richtungen, die sich nicht ohne weiteres unter eine von der EU vorgegebene Definition subsumie-
ren lassen. Fir diese Interpretation spricht auch das Vorgehen von Deutschland. Deutschland de-
finiert in seinem an die EU-Datenschutzgesetzgebung angepassten neuen Bundesdatenschutz-
gesetz (BDSG) unter den Begriffsbestimmungen (8 2 BDSG) lediglich noch die Behérden, Ein-
richtungen und anderen Stellen. Fir alle anderen Begriffsbestimmungen verweist dieses auf
Art. 4 DSGVO. Fur die Schweiz wirde das somit bedeuten, dass sich der Begriff der Behérden,
Einrichtungen und sonstigen Stellen des Bundes nach dem DSG/Bund und jener der kantonalen
Behorden, Einrichtungen und sonstigen Stellen nach dem jeweils anwendbaren kantonalen (In-
formations- und) Datenschutzgesetz bestimmen.

3 Raumlicher Anwendungsbereich
Es gibt drei Bereiche, in denen die EU-Datenschutzgesetzgebung fir Behdérden und Unterneh-
men in der Schweiz anwendbar ist (extraterritorial Anwendung findet):

— wenn die Behorde oder das Unternehmen tber eine Niederlassung in der EU verfugt (3.1),
oder

— wenn eine Behotrde oder ein Unternehmen in der Schweiz Personen in der EU Waren oder
Dienstleistungen anbietet (3.2) oder

— wenn Personen, die sich in der EU befinden, beim Besuch der Internetseite einer Behdrde
oder eines Unternehmens in der Schweiz mittels Analyse-Tools beobachtet werden (3.3).

3.1 Niederlassung in EU

Nach der EU-Datenschutzgesetzgebung liegt eine Niederlassung vor, wenn in der EU eine feste
Einrichtung besteht, von der aus eine Tatigkeit effektiv und tatsachlich stattfindet’.

3.1.1 Feste Einrichtung

Eine feste Einrichtung liegt vor, wenn sie einen gewissen Grad an Bestandigkeit hat; mobile
Geschéftsstatten oder Messestande sind keine festen Einrichtungen.

3.1.2  Effektiv und tatsachlich stattfindende Téatigkeit

Eine effektiv und tatsachlich stattfindende Tatigkeit erfordert irgendwie geartete menschliche
Aktivitaten; Serverstandorte oder Briefkastenfirmen erfilllen diese Voraussetzung nicht.

Nur wenn beide Voraussetzungen erfillt sind, liegt eine Niederlassung i.S. der EU-Datenschutz-
gesetzgebung vor. Ob die Niederlassung eigene Rechtspersonlichkeit hat, spielt keine Rolle.

Wahrend bei Unternehmen Niederlassungen in einem EU-Staat problemlos denkbar sind, wird es
kaum Behoérden geben, die in einem EU-Staat eine Niederlassung haben (ausser diplomatische
Dienste). Bei Einrichtungen und anderen Stellen sind dagegen Niederlassungen in einem EU-
Mitgliedstaaten durchaus denkbar.

7 Vgl. dazu den Entwurf der EDSA-Leitlinien (Fn. 4), S. 4-12.
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3.2 Anbieten von Waren und Dienstleistungen an Personen in der EU

Dieser Fall liegt vor, wenn eine schweizerische Behdrde oder ein Unternehmen mit Sitz in der
Schweiz Waren oder Dienstleistungen (3.2.1) Personen in der EU anbietet und dazu Personen-
daten tiber Personen in der EU bearbeitet (3.2.2)%:

3.2.1  Anbieten von Waren oder Dienstleistungen

Was unter Waren und Dienstleistungen zu verstehen ist, definiert die EU-Datenschutzgesetzge-
bung nicht.

Waren lassen sich jedoch unter Einbezug anderweitiger EU-Gesetzgebung definieren als alle be-
weglichen korperlichen Gegenstande, die einen Geldwert haben und Gegenstand von Handels-
geschéften sein kdnnen. Darunter fallen neben herkdmmlichen Handelswaren auch Energietrager
(Ol, Gas, Strom), Saatgut, Tiere, Abfalle, Kunstgegenstande oder Trager immaterieller Giiter (z.B.
Ton- und Bildtrager).

Der Begriff der Dienstleistungen ist nach Ansicht der Literatur weit zu verstehen. Eine Dienst-
leistung stellt eine Teilnahme am Wirtschaftsleben dar, wird in der Regel gegen Entgelt® erbracht
und ist auf ein Bedurfnis des Kunden ausgerichtet. Darunter fallen insbesondere auch jede Art
von Internet-Dienstleistungen wie z.B. im Internet buchbare Reisen, Cloud-Angebote, das Anbie-
ten von Apps, Social Media-Angebote oder Streaming-Dienste. Im behérdlichen Umfeld ist jedoch
davon auszugehen, dass hoheitliches Handeln des Staates, das Verwaltungsakte wie z.B. Bewil-
ligungen und/oder Verfligungen hervorbringt, keine Dienstleistung i.S. der EU-Datenschutzge-
setzgebung darstellt, auch wenn die Adressaten der Verwaltungsakte Personen in der EU sind.
Hoheitliches Handeln des Staates ist keine Teilnahme am Wirtschaftsleben; das gilt nach der EU-
Rechtsprechung auch bei Leistungen, die vollstandig oder Uberwiegend durch offentliche Abga-
ben (d.h. mit Steuergeldern) finanziert werden. Ebenfalls keine Dienstleistungen i.S. der EU-
Datenschutzgesetzgebung durften Leistungen darstellen, die ein Staat gestlitzt auf ein staatsver-
tragliches Abkommen flr einen anderen Staat erbringt, z.B. in Grenzkantonen im Bereich von
Schutz und Rettung. Anders verhalt es sich, wenn der Staat als gleichberechtigter Marktteilneh-
mer auftritt und damit im Wettbewerb zu anderen Marktteilnehmern steht. In diesem Bereich kann
auch eine Behorde Dienstleistungen i.S. der EU-Datenschutzgesetzgebung erbringen.

3.2.2  Anbieten an Personen in der EU

Ein Angebot geht an Personen in der EU, wenn diese sich zum Zeitpunkt der fraglichen Daten-
bearbeitung in der EU befinden. Die Staatsangehdrigkeit spielt keine Rolle.

Klarerweise zielt z.B. das Schalten von Werbung in Zeitungen, Radio- und Fernsehstationen oder
Suchmaschinen in der EU oder das Verteilen von Werbematerial in EU-Staaten darauf ab, Per-
sonen in der EU etwas anzubieten. Fiur das Anbieten ist aber nicht zwingend ein aktives Handeln

8 Vgl. dazu den Entwurf der EDSA-Leitlinien (Fn. 4), S. 12-17.

9  Die DSGVO sieht vor, dass auch das Anbieten unentgeltlich erbrachter Dienstleistungen zur Anwen-
dung des EU-Datenschutzrechts filhren kann. Abgezielt wurde damit auf Internet-Weltkonzerne wie
Facebook oder Twitter. Bei Lichte betrachtet erbringen sie ihre Dienstleistungen nicht unentgeltlich:
Bezahlt wird mit Daten, die sie dann kommerziell nutzen.
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der anbietenden Institution notwendig. Auch das passive Bereithalten eines Angebots kann ein
Angebot i.S. der EU-Datenschutzgesetzgebung darstellen. Allerdings ist davon auszugehen, dass
das blosse Zuganglichmachen einer Webseite in der EU kein Angebot i.S. der EU-Datenschutz-
gesetzgebung darstellt. Es braucht eine Kombination zusatzlicher Elemente wie z.B. Angebote in
Euro und/oder in EU-landerspezifischen Sprachen (in der Schweiz ist die Verwendung der eige-
nen Landessprachen Deutsch, Franzdsisch und Italienisch allerdings kein Indiz), neutrale Do-
mainnamen wie .eu oder .com, Domainnamen mit Top-Level-Domains von anderen Landern als
denjenigen, wo die Behorde oder das Unternehmen seinen Sitz oder eine Niederlassung hat
(nicht .ch, sondern z.B. .de, .pl), Wegbeschreibungen aus dem Ausland zum Waren- oder Dienst-
leistungsort, das Auffiihren von Kundenbewertungen von Kunden in der EU usw.

Insgesamt ist festzuhalten, dass die Beurteilung, inwiefern ein Anbieten stattfindet, jedenfalls nur
einzelfallbezogen und zurzeit in vielen Fallen nicht abschliessend mdglich ist. Dies wird erst mog-
lich sein, wenn der Europaische Datenschutzausschuss nach Art. 68 DSGVO eine entsprechen-
de Praxis entwickelt hat'® und/oder zu dieser Frage Gerichtsentscheide ergangen sind. Ist von
einem Anbieten i.S. der DSGVO auszugehen, lasst sich zudem fragen, ob dem Ort, an dem die
Dienstleistung erbracht wird, wie in Kommentaren angetont, tatsachlich keine Bedeutung zu-
kommt. Insbesondere in Fallen, in denen die Dienstleistung ausschliesslich oder hauptsachlich
ausserhalb der EU erbracht wird, stellt sich die Frage, ob die Anwendbarkeit der EU-Daten-
schutzgesetzgebung wirklich zielfiihrend ist. Zurzeit ist diese Frage allerdings unbeantwortet.

3.3  Verhaltensbeobachtung (Tracking und Profiling) in der EU

Die EU-Datenschutzgesetzgebung findet Anwendung, wenn eine Institution mit Sitz in der
Schweiz Daten Uber natirliche Personen verarbeitet, um das Verhalten dieser Personen zu be-
obachten (4.1), sofern das Verhalten in der EU stattfindet (4.2)*.

3.3.1 Beobachtung des Verhaltens von Personen

Diese Regelung bezieht sich ausschliesslich auf Datenverarbeitungen, die dem Beobachten der
Internetaktivitaten einer natirlichen Person dienen (Tracking) — inklusive der Verwendung von
Techniken zur Erstellung eines Profils der betroffenen Person, anhand dessen sich deren Vorlie-
ben oder Verhaltensweisen analysieren oder voraussagen lassen (Profiling). Damit ein Beobach-
ten vorliegt, muss dieses eine bestimmte Dauer und eine gewisse Intensitat aufweisen. Insheson-
dere der Einsatz von Analyse-Tools wie Cookies oder Social Plugins (z.B. Like-Button von Face-
book) sowie der Einsatz von Value-Added Services (Mehrwertdienste, die Basisdienste individuell
erganzen) fuhren stets zum Vorliegen eines Beobachtens i.S. der EU-Datenschutzgesetzgebung.

Mit Blick auf Webseiten, die Tracking-und Profiling-Tools verwenden, ist davon auszugehen, dass
es fur ein Beobachten i.S. der EU-Datenschutzgesetzgebung nicht darauf ankommt, ob sich die
Webseite gezielt an Personen in der EU wendet (anders als beim Anbieten von Waren und
Dienstleistungen, oben 3.2). Damit wird jeder Webseitenanbieter, der entsprechende Tools ein-
setzt, von der EU-Datenschutzgesetzgebung erfasst, sofern sich die Nutzer (auch Schweizer

10 Vgl. nun immerhin schon den Entwurf zu EDSA-Leitlinien zur raumlichen Anwendbarkeit der DSGVO
(Fn. 4).
1 Vgl. dazu den Entwurf der EDSA-Leitlinien (Fn. 4), S. 17 f.
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oder US-Amerikaner) im Zeitpunkt des Besuchs der Webseite in der EU befinden und die einge-
setzten Tracking- und Profiling-Tools zu einer Verarbeitung personenbezogener Daten fihren.

Festzuhalten ist, dass der Datenschutzbeauftragte des Kantons Basel-Stadt schon vor geraumer
Zeit darauf aufmerksam gemacht hat, dass es fir einen (Uber die IP-Adresse identifizierenden)
Einsatz von Tracking- oder Profiling-Tools (z.B. Google Analytics) durch offentliche Organe des
Kantons Basel-Stadt nach schweizerischem Recht keine gesetzliche Grundlage gibt.

3.3.2 Verhalten in der EU

Das Verhalten erfolgt in der EU, wenn sich die von der Beobachtung betroffenen Personen wah-
rend der Nutzung des Internets physisch innerhalb der EU befinden. Dies lasst sich jeweils an-
hand der IP-Adresse des Endgerats der betroffenen Person feststellen.

Behorden sollten daher prufen, inwiefern im Rahmen ihrer Webseite der Einsatz von Tracking-
und Profiling-Instrumenten stattfindet. Ein entsprechender Einsatz konnte zur Anwendbarkeit der
EU-Datenschutzgesetzgebung flihren. Erfolgt ein entsprechender Einsatz, empfiehlt sich eine
Prufung, inwiefern der Verzicht auf Tracking- und Profiling-Instrumente méglich ist. Eine weitere
Moglichkeit besteht darin, Besucher mit einer IP-Adresse aus dem EU-Raum mittels Geolokali-
sierungs-Tools vom Tracking und Profiling auszunehmen.

3.4  Aber: keine Anwendung auf das auftraggebende 6ffentliche Organ bei blosser Aus-
lagerung einer Datenbearbeitung an eine Auftragnehmerin in der EU

Wenn ein offentliches Organ Personendaten zu seiner Aufgabenerfillung durch eine Auftrag-
nehmerin in einem EU-Staat bearbeiten lasst, stellt dies eine Auftragsdatenbearbeitung («Out-
sourcing») i.S.v. 8 7 IDG dar*?. Die Auftragnehmerin in einem EU-Staat untersteht fur ihr Bearbei-
ten von Personendaten stets der DSGVO. Allein die Vergabe eines Auftrages an eine der DSG-
VO unterstehende Auftragsdatenbearbeiterin fiihrt aber nicht dazu, dass das auftraggebende
offentliche Organ ebenfalls der DSGVO untersteht®®. Fir dieses bleibt weiterhin das Schweizer
Recht anwendbar. Es muss daflir sorgen, dass die Auftragsdatenbearbeiterin die Personendaten
nur so bearbeitet, wie es das offentliche Organ tun durfte (8 7 Abs. 1 lit. b IDG). Wenn das IDG
etwas verlangt, was durch die Einhaltung des DSGVO nicht garantiert ist, muss das auftragge-
bende offentliche Organ diese Pflicht vertraglich der Auftragsdatenbearbeiterin Uberbinden.

4 Wichtigste Vorgaben der EU-Datenschutzgesetzgebung

Ist die Anwendbarkeit der EU-Datenschutzgesetzgebung zu bejahen, untersteht nicht das gesam-
te Datenbearbeiten der Behorde, Einrichtung oder sonstigen Stelle der DSGVO, sondern nur die
vom Anwendungsbereich erfasste Datenbearbeitung. Die Behoérde, Einrichtung oder sonstige
Stelle fallt somit nicht mit Blick auf alle Personendatenbearbeitungen unter die EU-Datenschutz-
gesetzgebung.

2 Vgl. dazu den Leitfaden Auftragsdatenbearbeitung des Datenschutzbeauftragten das Kantons Basel-
Stadt: Kurz-URL: https://bit.ly/2ASKWgW.
3 Entwurf der EDSA-Leitlinien (Fn. 4), S. 10 f.
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Auch ist bei der neuen EU-Datenschutzgesetzgebung keineswegs alles neu. Sie enthalt tber
weite Strecken Regelungen, die schon im bisher geltenden Recht (fur offentliche Organe des
Kantons Basel-Stadt: im Informations- und Datenschutzgesetz [IDG]) enthalten waren. Wenn eine
Behdrde, Einrichtung oder sonstigen Stelle das bisher geltende Datenschutzrecht konsequent
umgesetzt hat, hat sie einen Grossteil der Arbeit schon gemacht. Oder wie es der Datenschutz-
verantwortliche eines Basler Weltkonzerns kirzlich gesagt hat: Den gréssten Aufwand musste er
nicht treiben wegen der neuen Regelungen in der DSGVO, sondern zur konsequenten Durchset-
zung der bereits vorher geltenden Datenschutzbestimmungen — weil die Nichteinhaltung nun
sanktioniert werden kann.

Die nachfolgende Tabelle enthalt eine Ubersicht tiber die wichtigsten Vorgaben der EU-Daten-
schutzgesetzgebung und zeigt auf, inwiefern diese auch durch das baselstadtische IDG abge-
deckt sind bzw. bei dessen Anpassung an das europaische Datenschutzrecht umgesetzt werden
sollen.

EU-Datenschutz-Grundverordnung (DSGVO) IDG/BS
Art.  |Inbalt § |Inhalt
4 Einwilligung 21 |Die Einwilligung ist nur
Ziff. 11 | Eine giiltige Einwilligung liegt nur vor, wenn sie fiir den be- bei der Bekanntgabe
1.V.M. | stimmten Fall (den bestimmten Verwendungszweck), freiwillig von Personendaten als
Art. 7| (ohne Zwang), in informierter Weise und unmissverstandlich Rechtfertigungsgrund
(aus Beweisgriinden schriftlich) erfolgte. vorgesehen (nicht beim

Bearbeiten generell:
vgl. PK-IDG/BS, § 9

N 42 ff.). Dabei wird
schon heute ein Opt-in
verlangt (vgl. PK-
IDG/BS, § 21 N 24).

Anmerkung: Insbesondere Einwilligungen, die als Opt-Out-
Version ausgestaltet sind, erfilllen diese Anforderungen nicht.
Bereits mit einem Hékchen versehene Boxen, z.B. zum Be-
stellen eines Newsletters, sind nicht mehr zulassig. Vielmehr
muissen unter der DSGVO samtliche Einwilligungen als Opt-
In-Version ausgestaltet sein und die Boxen missen von den
Betroffenen aktiv mit einem Hakchen versehen werden.

13 Informationspflicht bei der Datenerhebung 15 |Eine Informationspflicht
Werden personenbezogene Daten bei der betroffenen Person |AbS. 3 |ist bisher nur bei der
erhoben, teilt der Verantwortliche der betroffenen Person im Erhebung besonderer
Zeitpunkt der Datenerhebung den Namen und die Kontaktda- Personendaten vorge-
ten des Verantwortlichen, die Zwecke der Datenverarbeitung sehen, wird aber bei der
sowie die Rechtsgrundlage fiir die Verarbeitung (nur wenn Anpassung an das eu-
Verarbeitung nicht auf Einwilligung beruht) mit. ropaische Datenschutz-

recht ausgeweitet wer-
den mussen.

17 Recht auf Loschung (Recht auf Vergessenwerden) --- | Bisher keine Regelung.
Die von der Datenverarbeitung betroffene Person hat das Ein solches Recht soll
Recht, vom Verantwortlichen zu verlangen, dass dieser bei aber bei der Anpassung
Vorliegen gewisser Umstande, alle Daten, die sich auf die an das européische
betroffene Person beziehen, l6scht. Datenschutzrecht ins

IDG aufgenommen
werden.
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Datenschutzbeauftragter des Kantons Basel-Stadt

Der Verantwortliche trifft geeignete technische und organisato-
rische Massnahmen, die sicherstellen, dass bei Voreinstellun-
gen stets die datenschutzfreundlichste Variante zur Anwen-
dung gelangt. — z.B. in Bezug auf die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung,
die Speicherfrist oder die Zuganglichkeit.

EU-Datenschutz-Grundverordnung (DSGVO) IDG/BS
Art. | Inhalt § |Inhalt

20 Recht auf Datenlibertragbarkeit: --- | Bisher keine Regelung.
Die von einer Datenverarbeitung betroffene Person hat unter Es ist fraglich, ob das
gewissen Umstanden das Recht, sie betreffende personenbe- Recht bei der Anpas-
zogene Daten, die sie einem Verantwortlichen zur Verfigung sung an das europai-
gestellt hat, in einem strukturierten, géngigen und maschinen- sche Datenschutzrecht
lesbaren Format zu erhalten und diese Daten einem anderen fur offentliche Organe
Verantwortlichen zu Gibermitteln (Stichwort Wechsel von Pro- ins IDG aufgenommen
vidern). werden muss, da es

primér auf privatrechtli-
ches Datenbearbeiten
zugeschnitten ist.

22 |Automatisierte Einzelentscheidungen --- | Bisher keine Regelung.
Die betroffene Person hat das Recht, nicht einer ausschliess- Es ist fraglich, ob die
lich auf einer automatischen Verarbeitung beruhenden Ent- Regelung bei der An-
scheidung unterworfen zu werden, die ihr gegeniiber rechtli- passung an das euro-
che Wirkungen entfaltet oder sie in &hnlicher Weise erheblich paische Datenschutz-
beeintrachtigt (mit Ausnahmen). Ist ausnahmsweise eine au- recht fir offentliche
tomatisierte Einzelentscheidung zuléssig, trifft der Verantwortli- Organe ins IDG aufge-
che angemessene Massnahmen, um die Rechte und Freiheiten nommen werden muss:
sowie die berechtigten Interessen der betroffenen Person zu Transparenz und Ein-
wahren, wozu mindestens das Recht auf Erwirkung des Eingrei- wirkungsmaoglichkeit
fens einer Person seitens des Verantwortlichen, auf Darlegung sind bei Verwaltungs-
des eigenen Standpunkts und auf Anfechtung der Entscheidung verfahren (Entscheid
gehort. per Verflgung, rechtli-

ches Gehor) in der Re-
gel bereits gegeben.

25 Privacy by Design 14 | Teilweise bereits vor-

ADbs. 1 |Bej der Implementierung und Ausgestaltung technischer und handen. Privacy by
organisatorischer Massnahmen hat der Verantwortliche darauf Design als Grundsatz
zu achten, dass er die Datenschutzgrundsétze gemass dem soll bei der Anpassung
Stand der Technik wirksam umsetzt und deren Ausgestaltung an das europaische
mit der EU-Datenschutzgesetzgebung konform ist. Datenschutzrecht ins

IDG aufgenommen
werden.

25 Privacy by Default 14 | Teilweise bereits vor-

Abs. 2 handen. Privacy by

Default als Grundsatz
soll bei der Anpassung
an das europaische
Datenschutzrecht ins
IDG aufgenommen
werden.
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Datenschutzbeauftragter des Kantons Basel-Stadt

Fuhrt eine Verarbeitung personenbezogener Daten, insbeson-
dere bei der Verwendung neuer Technologien, aufgrund der
Art, des Umstands und der Zwecke der Verarbeitung voraus-
sichtlich zu einem hohen Risiko fiir die Rechte und Freiheiten
nattrlicher Personen, muss der Verantwortliche vorab eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvor-
gange fir den Schutz personenbezogener Daten durchfiihren.

EU-Datenschutz-Grundverordnung (DSGVO) IDG/BS

Art. |Inhalt § |Inhalt

27 Vertretung in der Union
Findet die EU-Datenschutzgesetzgebung gestiitzt auf den
Umstand, dass eine Niederlassung in der EU besteht, Perso-
nen in der EU Waren oder Dienstleistungen angeboten wer-
den oder Personen beim Besuch einer Webseite beobachtet
werden, Anwendung, muss der fir die Datenverarbeitung Ver-
antwortliche eine Vertretung in der EU bestimmen.

Anmerkung: Diese Regelung gilt nicht fir Behtérden und 6f-
fentliche Stellen, selbst wenn die EU-Datenschutzgesetz-
gebung auf diese anwendbar ist.

30 |Verzeichnis von Verarbeitungstatigkeiten 24 | Entspricht ungefahr
Jeder Verantwortliche fhrt ein Verzeichnis aller Verarbei- dem Verzeichnis der
tungstatigkeiten, die seiner Zusténdigkeit unterliegen. Verfahren, bei denen

Personendaten bearbei-
tet werden.

33 Meldung von Datenschutzverletzungen (Data Breach No- --- | Die Meldepflicht bei
tification) Datenschutzverletzun-
Im Falle einer Verletzung des Schutzes personenbezogener gen soll bei der Anpas-
Daten meldet der Verantwortliche diese unverziglich der Auf- sung an das europai-
sichtsbehérde, es sei denn, dass die Verletzung voraussicht- sche Datenschutzrecht
lich nicht zu einem Risiko fir die Rechte und Freiheiten natir- ins IDG aufgenommen
licher Personen fuhrt. werden.

34 Benachrichtigung der von einer Datenschutzverletzung --- | Die Meldepflicht bei
betroffenen Person (Data Breach Notification) Datenschutzverletzun-
Hat die Verletzung des Schutzes personenbezogener Daten gen soll bei der Anpas-
voraussichtlich ein hohes Risiko fuir die personlichen Rechte sung an das europai-
und Freiheiten natirlicher Personen zur Folge, so benachrich- sche Datenschutzrecht
tigt der Verantwortliche die betroffene Person unverzuglich ins IDG aufgenommen
von der Verletzung (mit Ausnahmen). werden.

35 Datenschutz-Folgeabschéatzung (13) |Bisher keine ausdrtick-

liche Regelung, ent-
spricht aber der Vorbe-
reitung fur die Einrei-
chung eines Vorhabens
zur Vorabkontrolle (§ 13
IDG). Die DSFA soll bei
der Anpassung an das
europaische Daten-
schutzrecht ins IDG
aufgenommen werden.
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Datenschutzbeauftragter des Kantons Basel-Stadt

Die Datenschutzaufsichtsstellen von EU-Mitgliedstaaten ha-
ben das Recht, bei Verstdssen gegen die EU-Datenschutz-
gesetzgebung hohe Geldbussen zu besprechen. Je nach
Verstoss betragen diese bis zu EUR 10 bzw. 20 Mio. und bei
Unternehmen bis zu 2 bzw. 4% des gesamten weltweit erziel-
ten Jahresumsatzes des vergangenen Geschéftsjahres — je
nachdem, welcher Betrag héher ist.

EU-Datenschutz-Grundverordnung (DSGVO) IDG/BS
Art. | Inhalt 8 Inhalt
37 Benennung eines (betrieblichen) Datenschutzbeauftrag- --- | Bisher keine Regelung.
Abs. 1 |ten Grossere Dienststellen
und 3 | sofern gewisse Voraussetzungen erfiillt sind, muss der Ver- mit sensitiven Perso-
antwortliche einen internen Datenschutzbeauftragten ernen- nendaten haben von
nen, so z.B. wenn die Kerntatigkeit die Verarbeitung perso- sich aus Datenschutz-
nenbezogener Daten umfasst, die aufgrund ihrer Art, ihres verantwortliche be-
Umfangs und/oder ihrer Zwecke eine umfangreiche, regel- zeichnet. Es wird bei
maéssige und systematische Uberwachung der betroffenen der Anpassung an das
Personen erforderlich macht oder wenn die Kerntatigkeit die europaische Daten-
umfangreiche Verarbeitung besonderer Kategorien personen- schutzrecht zu priifen
bezogener Daten umfasst (Abs. 1). S‘;‘I'_”:h'”W'Efem eine
Behorden oder offentliche Stellen kénnen fir mehrere Behor- (i)éfri;éllijghz?; Sg?g:g
den oder Stellen unter Berticksichtigung ihrer Organisations- schutzbeauftragter (Da-
struktur und ihrer Grésse einen gemeinsamen Datenschutz- gter
tenschutzberater) ins
beauftragten ernennen (Abs. 3).
IDG aufgenommen
werden soll.
83 Geldbussen --- | Keine Regelung. Es ist

auch nicht vorgesehen,
bei der Anpassung an
das européaische Da-
tenschutzrecht eine
Bussenregelung ins
IDG aufzunehmen.

Beilage: Anwendungsbeispiele
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