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Die Gretchenfrage an Beat Rudin

BS intern lanciert in dieser Ausgabe eine neue Serie zum Datenschutz. Dabei geht es um Themen,
welche die Mitarbeitenden von BASEL-STADT téglich betreffen kénnen, von Spam liber das Liegenlas-
sen von mobilen Devices oder das Besprechen von amtlichen Themen im Zug bis zum Entsorgen

von amtlichen Dokumenten. Durch die verschiedenen Themen fiihrt der vom Datenschutz-Team eigens
entwickelte «Datenschutz-Basilisk», ins Bild gesetzt von Reto Fontana.Zum Auftakt der neuen

Serie ein Gesprach mit dem Basler Datenschutzbeauftragten Beat Rudin.

Interview: Jakob Gubler Foto: Juri Weiss

Beat Rudin, wenn Sie mit einer Mitar-

Sie beginnen gleich mit der Gretchenfrage:
«Datenschutzbeauftragter, wie hast du's
mit dem Datenschutz im Zug?»

Wir besprechen tatsachlich auch Fragen,
die wir gerade bearbeiten. Aber einerseits
sind das zum Teil keine Personendaten,
etwa wenn wir diskutieren, ob es aus
Risikogrinden noch tolerierbar ist, dass
im Kanton fur den Mailverkehr keine
Verschliusselungsmoglichkeit angeboten
wird. Andererseits achten wir bei konkre-
ten Fallen darauf, dass jemand, der
zuhoren wirde, nicht herausfinden kann,
um wen es sich handelt. Und schliesslich
muss man ja auch nicht so laut reden,
dass der ganze Wagen zuhoren muss. Aber
es geht ja nicht nur um Datenschutz: Wenn
ich aus dem Abteil nebenan vernehme,
dass der Regierungsrat bei seinem
Beschluss, bei den Dienstaltersgeschen-
ken zu sparen, von allen guten Geistern
verlassen sei, dann wird zwar nicht
Datenschutz verletzt, aber ein gutes

Bild gibt die Verwaltung damit auch nicht
ab! Daran sollten wir alle denken,

wenn wir in der Offentlichkeit miteinander
sprechen.

In welchen alltiglichen Situationen gibt

Ihre Eingangsfrage spricht eine solche
Situation an. Eine andere liegt etwa in der
unuUberlegten Nutzung der technischen
Kommunikationsmittel: Wenn also
Personendaten oder sogar besondere
Personendaten (zum Beispiel

Angaben Uber die religiosen oder weltan-
schaulichen Ansichten, Uber administrative
oder strafrechtliche Verfolgungen und
Sanktionen oder Uber die Gesundheit)
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ohne zusatzliche Schutzmassnahmen
einfach per E-Mail Ubermittelt werden.
Oder wenn Mitarbeiterinnen und Mitarbei-
ter immer noch das Gefthl haben,

dass sie anderen staatlichen Stellen

ohne Weiteres alle Personendaten
bekannt geben durfen — etwa im Sinne von
«wir arbeiten ja alle beim gleichen

Staat und unterstehen alle dem Amtsge-
heimnis».

Wie hat sich das Bewusstsein fiir den

Wir stellen fest, dass sich heute viele Mit-
arbeitende durchaus bewusst sind,

dass ihnen zum Teil recht sensitive Daten
anvertraut sind. Daraus resultieren

Fragen wie: Wie lange durfen wir Personen-
daten aufbewahren? ' Dirfen Videoauf-
nahmen, die gestutzt auf das Informa-
tions- und Datenschutzgesetz zum Schutz
vor strafbaren Handlungen gegen Per-
sonen oder Sachen erstellt werden durfen,
auch in einem arbeitsrechtlichen
Zusammenhang verwendet werden? Etwa
in einem Disziplinarverfahren wegen

mangelndem Arbeitseinsatz einer Mit-
arbeiterin oder Uberméassigem
«Pausenmachen» eines Mitarbeiters??

Es gibt aber auch Stimmen, die sagen,

Ja,das alte, deswegen nicht bessere
Argument des «Taterschutzes»!

Als in Zurich publik wurde, dass eine
Sozialhilfebezlgerin einen teuren

BMW besass, wurde auch dieses
Argument bemuht. Kurz darauf wurde
festgehalten, dass es keine rechtliche
Bestimmung gab, die verhindert

hatte, dass die Sozialhilfe davon erfahren
hatte. Wenn aber eine Sozialarbeiterin

bis zu 300 Falle zu betreuen hat, dann
kann sie schlicht nicht alle Abklarungen
treffen, die angezeigt waren. Oft muss
«der Datenschutz» fur andere Grunde den
Kopf hinhalten. Auch die Strafverfolgungs-
behorden besitzen sehr weit gehende
Untersuchungsrechte. Trotzdem durfen
auch diese Behorden nicht «alles»;

die Verfassung und die Strafprozessord-
nung setzen ihnrem Handeln Grenzen -
und ich meine: zu Recht!lch mdchte nicht
in einem Staat leben, in welchem die
Strafverfolgungsbehdrden «alles» durfen.
Das ware der reine Polizeistaat.

Welches sind die grossten Herausforde-

Eine der grossten Herausforderungen liegt
in den technologischen und gesellschaft-
lichen Entwicklungen. Was friher un-
denkbar war, ist heute technisch machbar.
Denken Sie nur an die omniprasenten
Smartphone-Kameras: Kaum mehr eine
Lebenssituation, in welcher Sie nicht
damit rechnen missen, dass jemand Sie

1 Tatigkeitsbericht 2014 des DSB BS, Seite 22.
2 Tatigkeitsbericht 2012 des DSB BS, Seite 40.
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mit einer Kamera aufnimmt. Zum anderen

verlieren immer mehr Leute das Gespur und

die Achtung fur die Privatsphéare anderer:
Wenn Sie selber ein Bild von sich auf Face-
book posten, dann sind Sie selber

«schuld», wenn dieses Bild spater in einem

unvorteilhaften Zusammenhang wieder

auftaucht. Wenn aber eine Zufallsbekannt-

schaft von gestern Abend ein Bild von Ihnen

postet («geschter wider vollig daane gsii ...»),

dann tragen trotzdem Sie die Konsequen-

zen.Und wenn die Privatsphare mal ver-
letzt ist, dann konnen wir nicht im Ladeli
gleich um die Ecke eine neue kaufen ...

Zum Schluss noch eine praktische

Vielleicht vorweg: An uns konnen sich
Privatpersonen wenden, wenn es um das
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Bearbeiten von Personendaten durch
Behorden des Kantons oder der Gemein-
den geht. Wenn sie sich Uber die Datenbe-
arbeitung ihrer Versicherung, ihres
privaten Arbeitgebers oder ihres Nachbarn
beschweren wollen, dann ist der Eid-
gendssische Datenschutz- und Offentlich-
keitsbeauftragte zustandig. Wenn sich
jemand an uns wendet, dann kostet das
nichts.
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«Wie bitte?! Woher weisst du von
meinen Ferienbildern?», stammelt Pa-
trick Weber. Da steht er nun und ver-
sucht sich tatsédchlich vor dem kleinen
griinen Basilisken zu rechtfertigen!

«Du hast kein Passwort auf deinem
Handy», stellt dieser trocken fest.

«Na bitte, das ist mein Handy und es
geht niemanden etwas an, was da drauf
ist!», verteidigt sich Patrick Weber. Doch
er muss sich eingestehen: Er hatte sein
Handy auch schon liegen lassen, vor vier
Wochen, nach dem Sporttag im Stadion.
Da kommt ihm eine alte Kimpfer-Wahr-
heit in den Sinn: Angriff ist die beste
Verteidigung: «Ich schaue ja auch nicht,
was auf deinem Handy drauf ist!»

Der Basilisk grinst: «Basilisken ha-
ben keine Handys — aber wenn, dann
hitten wir es mit einem Passwort ge-
schiitzt! Eben weil es niemanden etwas
angeht, was auf einem fremden Handy
drauf ist! Ein Passwort ist doch die ers-
te und einfachste Schranke vor Miss-
brauch. Je mehr Ziffern, umso besser!
Ist das zu viel verlangt?»

Kann der Basilisk etwa wirklich
Gedanken lesen?! «Wie sieht denn ein
gutes Passwort aus?», fragt Patrick :
Weber neugierig geworden.

«Etwas, das niemand erraten kann,
du dir aber merken kannst. Zum Bei-
spiel WwK+iv3]?IZ}.» '

«Das soll ich mir merken kon- :
nen?!», japst Patrick Weber.

«Na ja, so schwer ist das ja nicht:
«Wo waren Karin + ich vor 3 Jahren?
In Zypern!> —stimmt doch, oder? Und
ich habe dir auch gleich noch einen :
praktischen Tipp: Auf der Website :
www.passwortcheck.ch des Daten- :
schutzbeauftragten des Kantons Zii-
rich kannst du die Sicherheit deines :
Passwortes testen.» :

S1D-Bk1vsn!
«Das mache ich sofort — ich habe :
auch schon eine brillante Idee: <S1D- :
Bklvsn!>» A
«Das tont stark! Und wie merkst du
dir dieses Passwort?»
«Gangz einfach: <So 1 Datenschutz- :
Basilisk kann 1 verdelli schén ner-

lllustration: Reto Fontana

. Endlich! Der Unterricht am Morgen ist
vorbei und Patrick Weber sieht einem
i ruhigen Nachmittag zu Hause entge-
. gen. Nur noch schnell Jacke und Han-
dy im Lehrerzimmer holen und los
i geht’s. Er stosst schwungvoll die Tiir
i aufund staunt nicht schlecht: Was sitzt
: da auf seinem Schreibtisch und grinst

ven!>» :

«Gar nicht schlecht, bravo: Es ist
mindestens zehn Zeichen lang, ent- :
hilt Gross- und Kleinbuchstaben,
Ziffern und Sonderzeichen. Nur et- :
was ist nicht gut ...»

«Was denn?», wundert sich Patrick :
Weber und hebt die rechte Augen- :
braue.

«Du solltest nie jemandem er-
klaren, wie du dir dein Passwort
merkst!», grinst der Datenschutz-
Basilisk. Puff! — und weg war er. '

Noch ein Passwort?!

Patrick Weber muss sich eingestehen,
dass der kleine Kerl einen wunden Punkt
getroffen hat. Nattirlich weiss er, dass
man Passworter einsetzen sollte. Aber
sich noch ein weiteres merken? Ja, das
war wirklich zu viel verlangt. Okay, er
koénnte ja das gleiche Passwort nehmen
wie fiir sein Notebook ...

Der Basilisk schien seine Gedanken
zu erraten: «Man sollte nicht iiberall das
gleiche Passwort verwenden, sonst kénn-
te jemand, der es herausgefunden hat,
iiberall reinkommen. Es sollte auch nicht
eine einfache Ziffernfolge sein: <1111>
wire keine gute Idee ... Und auch das
Standardpasswort, das bei einem neuen
Nutzerkonto mit ausgeliefert wird, darf
nicht unverandert gelassen werden.»

i ihnan?

: Patrick Weber traut seinen Augen
. nicht: Ein griines Tier, das sein Handy
© in den Handen hilt. «Hallo», winkt ihm
das Kerlchen zu, «ich bin der Daten-
. schutz-Basilisk. Ist das dein Handy?».
Patrick Weber nickt etwas verwirrt.
i Ein Datenschutz-Basilisk?!

¢ Tolle Ferienbilder

: «Du hast tolle Ferienbilder auf Deinem
. Handy - die hiibsche Dame im roten
¢ Bikini zum Beispiel — oder der Film von
i dir beim «Calypso»-Tanzen ...!» Der
i Basilisk grinst nun wirklich unver-
¢ schamt.

PS. Der Datenschutz-Basilisk hat auch
eine eigene Website: - www.dsb.bs.ch. :

Text: Beat Rudin



