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Datenschutzbeauftragter des Kantons Basel-Stadt

Merkblatt
Anonymisierung in Word- und PDF-Dokumenten

Bei der Anonymisierung, die aufgrund besonderer Geheimhaltungsbestimmungen oder
zum Schutz liberwiegender offentlicher oder privater Interessen vorzunehmen ist, ist
(technisch) darauf zu achten, dass der eingeschwarzte Inhalt nicht wieder lesbar gemacht

werden kann.

geht's nicht!

11 Ungeeignet: Im Word-Dokument Text schwarz hervorheben

Vorweg muss eines festgehalten werden: Ein PDF-Dokument, fir dessen Herstellung der Text
uber die Funktion «Texthervorhebungsfarbe» (Word 2010, Symbolleiste «Start», Bereich
«Schriftart») eingeschwarzt worden ist, erfillt die Anforderungen nicht: Der so eingeschwarzte
Text bleibt als Text bestehen und kann auch wieder hergestellt werden, wenn aus dem Word-
Dokument ein PDF-Dokument generiert worden ist — er ist eben hervorgehoben und nicht ent-
fernt.

Abbildung 1:  Funktion « Texthervorhebungsfarbe» in Word 2010.
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Abbildung 2:  Der im Word-Dokument schwarz hervorgehobene Text ist im PDF-Dokument zwar von
Auge nicht mehr lesbar, ...

Abbildung 3: ... wenn aber der Text markiert, kopiert und ...
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Abbildung 4: ... in ein Word-Dokument o0.4. eingefiigt wird, dann ist der Text wieder sichtbar — einzig die
Texthervorhebungsfarbe ist verschwunden.

12 Ungeeignet: Im PDF-Dokument Text schwarz hervorheben

Ebenso wenig werden die Anforderungen erfillt, wenn der zu anonymisierende Texte in einem
bestehenden PDF-Dokument mittels Adobe Acrobat Uber die Funktion «Text hervorheben» (mit
Farbwechsel auf schwarz unter «Eigenschaften») geschwarzt wird. Der Text wird dadurch nicht
entfernt.

Abbildung 5:  Auch die Funktion «Text hervorheben» (in Adobe Acrobat XI und Adobe Acrobat XI Pro)
markiert den Text nur.
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Wenn der im PDF-Dokument hervorgehobene Text kopiert und in ein Word-Dokument o.4.
eingefiigt wird, dann ist der Text wieder sichtbar — einzig die Texthervorhebungsfarbe ist

verschwunden.

Abbildung 6:

In Adobe Acrobat XI Pro wird beim Farbwechsel auf schwarz immerhin ausdriicklich darauf
hingewiesen, dass die Funktion «Text hervorheben» den Text nicht dauerhaft entfernt. In
Adobe Acrobat XI (Standard) erfolgt dieser Hinweis nicht, da die «Schwérz-Funktion» in der

Standard-Version nicht enthalten ist.

Abbildung 7:
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ignet: Im PDF-Dokument Textfeld einfiigen

Die Anforderungen kénnen auch nicht erflllt werden, wenn Uber den zu anonymisierenden Text
in einem bestehenden PDF-Dokument mittels Adobe Acrobat ein Textfeld gelegt wird. Der Text
wird dadurch nicht entfernt.

Abbildung 8:  Mit der Funktion «Textfeld hinzufiigen» (in Adobe Acrobat X| und Adobe Acrobat XI Pro)
wird nur ein Textfeld vor den Text «geschobeny, ...

Abbildung 9: ... das aber (mindestens in bestimmten Adobe Acrobat-Versionen) mit der Mausklick ein-
fach wieder weggezogen werden kann, so dass der «verdeckte» Text wieder zum Vor-
schein kommt.
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Abbildung 10: Auch kann der «verdeckte» Text markiert und kopiert werden

Abbildung 11:  Wenn der im PDF-Dokument durch ein Textfeld «verdeckte» Text kopiert und in ein Word-
Dokument 0.4. eingefligt wird, dann ist der Text wieder sichtbar.
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2 Geeignete Vorgehensweisen

21 Im Word-Dokument iiberschreiben und in ein PDF-Dokument umwandeln

Abbildung 12: Den zu anonymisierenden Text im Word-Dokument (iberschreiben, ...

Abbildung 13: ... zum Beispiel mit Blécken aus der Schriftart Wingdings (Word 2010: Symbolleiste «Einfi-
geny, Symbol, Schriftart Wingdings), und dann als PDF-Dokument abspeichern.
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Abbildung 14: Der derart liberschriebene Text sieht im PDF-Dokument nicht nur aus wie anonymisiert, ...

Abbildung 15: ... auch wenn der Text markiert, kopiert und in ein Word-Dokument o0.4. eingefiigt wird, sind
nur die Ersatzzeichen sichtbar.
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22 In einem PDF-Dokument schwiérzen (Adobe Acrobat Pro — bei der Standardversion
nicht vorhanden

Ebenfalls mdglich ist es, mit Adobe Acrobat in bestehenden PDF-Dokumenten Text dauerhaft zu

entfernen. Allerdings bietet nur die Professional-Version (Adobe Acrobat XI Pro) diese Funktion,
in der Standard-Version ist sie nicht vorhanden.

Abbildung 16: Im Werkzeugbereich unter «Schutz» in der Gruppe «Inhalt schwérzen und entfernen» den
Befehl «Zum Schwérzen markieren» wéahlen. Um in eingescannten PDF-Dokumenten Text

markieren zu kénnen, muss vorher im Werkzeugbereich unter « Texterkennung» der Befehl
«In dieser Datei» angewandt werden.

Abbildung 17:  Anweisung zum Vorgehen beim Schwérzen.
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Abbildung 18: Den einzuschwérzenden Text im gesamten Dokument markieren, anschliessend den Be-
fehl «Schwérzungen anwenden» anklicken.

Abbildung 19: Warnhinweis, OK klicken.

Abbildung 20: Bestétigung, Ja klicken.
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Abbildung 21: Alle zum Schwérzen markierten Textstellen im ganzen Dokument werden entfernt.

Abbildung 22: Das Resultat des Anonymisierungsvorgangs.
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Abbildung 23: Test: Eingeschwérzten Text markieren und kopieren ...

Abbildung 24: ... und in ein Word-Dokument 0.4. kopieren. Resultat: Der Text ist — wie gewiinscht — nicht
mehr vorhanden.
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23 Medienwechsel: ausdrucken — von Hand einschwérzen — neu einscannen

Ebenfalls geeignet ist die klassische Methode: Das Word- oder PDF-Dokument ausdrucken, den
einzuschwarzenden Text entweder mit TippEx oder schwarzem Filzstift (deckend!) ibermalen,
anschliessend neu einscannen und das Resultat als PDF-Dokument weitergeben.

Dabei ist allerdings darauf zu achten, dass der zu entfernende Text nicht «durchscheint»: Ein
Scanner mit hoher Empfindlichkeit kann moéglicherweise durch das TippEx-Weiss oder das Filz-
stift-Schwarz hindurch den abgedeckten Text erfassen, so dass er, wenn die Helligkeit verandert
werden kann, trotzdem zu lesen ist.

Ausserdem: Gefahren beim Versand von Word-Dokumenten

Ausserdem — nicht nur im Zusammenhang mit Anonymisierungen — ist wenn immer moglich da-
rauf zu verzichten, Word-Dokumente zu versenden, wenn nicht die Empfangerin/der Empfanger
daran weiterarbeiten muss. Es ist nicht auszuschliessen, dass Informationen zu vollzogenen An-
derungen wieder sichtbar gemacht werden kénnen, auch wenn sie nicht (mehr) angezeigt wer-
den. Ausserdem kénnen Metainformationen mehr verraten, als bekannt gegeben werden soll.

Falls die Empfangerin/der Empfanger am Dokument weiterarbeiten soll, empfiehlt es sich, den
Text, der Ubermittelt werden soll, in ein neues Word-Dokument zu kopieren und dieses neue Do-
kument zu versenden.

Bitte

Falls Sie in dieser Anleitung Fehler feststellen oder mit einer vorgeschlagenen Methode schlechte
Erfahrungen gemacht haben, bitten wir Sie, uns dies moéglichst umgehend mitzuteilen an:

datenschutz@dsb.bs.ch

Datenschutzbeauftragter des Kantons Basel-Stadt
Henric Petri-Strasse 15, Postfach 205, 4010 Basel
T +41 61201 16 40

Im konkreten Fall unterstiitzen wir Sie gerne.
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