Wem gehdren meine Daten?
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Datenschutzbeauftragter des Kantons Basel-Stadt

Smarte Hauser

oder: Haben Sie heute schon mit
Ihrem Backofen gechattet?

Dr. iur. Sandra Husi-Stampfli, LL.M., Stv. Datenschutzbeauftragte

Was lhnen in den ndchsten 30 Minuten bevorsteht

Annaherung: Vom Smart Metering zum smarten Haus
Ein Gang durch ein smartes Haus — was alles moglich ist
Datenschutzrechtliche Herausforderungen

IT-Risiken

Abschliessende Gedanken

o kW

© 2014 Sandra Husi, DSB BS



Wem gehdren meine Daten? Juristische Fakultat der Universitat Basel
«Smarte Dinge» als Herausforderungen flir den Datenschutz 22. Oktober 2014

Annaherung: Vom Smart Metering...
Weltweite Verbreitung

). pilotprojekte und Einsatz geplant.
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und grosser Einsatz geplant.
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...zum smarten Haus

Vernetzbare Haushaltsgerate als Trend der IFA 2014
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LG HomeChat

We will be going on a trip.
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Das smarte Haus: im Keller

- Die Waschmaschine
- Per App starten
- Optimierung des Waschverhaltens

« In Kombination mit dem Smart Meter: Waschen mit preiswertem
Strom

- Die Klima-Anlage
- Misst Korpertemperatur der Anwesenden
- Kdhlt bzw. heizt vor
- Lost Alarm aus, wenn unerwartete Bewegungen registriert werden

LG HomeChat

LG HomeChat
LG WHISEN:

I'm taking a break.
How can | help you?

LG HomeChat
@< | G WHISEN:

Current temperature : 29 degrees Celsius.
Desired temperature : 25 degrees Celsius.
Set to strong airflow.

I'l start cooling right now.

LG HomeChat
LG WHISEN:

Current temperature : 28 degrees Celsius
Desired temperature : 25 degrees Celsius
Set to dehumidification mode and strong airflow.
I'l have this damp room feeling fresh and

dry in no time.
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Das smarte Haus: im Erdgeschoss

- In der Kliche
- Backofen
- Kihlschrank

LG HomeChat

Das smarte Haus: im ersten Stock

- Im Bad
- Die elektrische Zahnbdrste

- Der Roboter-Staubsauger
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Das smarte Haus im Alter —
«ambient assisted living»

- Routine Jobs
- Helfen beim Einkaufen
- Alarmieren, wenn der Tagesablauf ungewdhnlich abweicht
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Auswerteeinheit

Berechneter Weg zt;:;’e,

Y
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Das smarte Haus

Der perfekt organisierte und 6kologische Haushalt
— zu welchem Preis?
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Datenschutzrechtliche Herausforderungen

Erheben von Personendaten durch staatliche Organe
— zum Beispiel Stromversorger

- Bearbeiten von Personendaten ausschliesslich zur gesetzlichen
Aufgabenerflllung (Legalitatsprinzip!)

- Verhaltnismassigkeit

Datenschutzrechtliche Herausforderungen

Tageslastkurve
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Datenschutzrechtliche Herausforderungen

Erheben von Personendaten durch Private

Einwilligung — was ist «informed consent» ?
- Einwilligung — und daflir Prémienverglnstigungen?
- Zum Beispiel Kihlschrank und Krankenkasse
- Zum Beispiel Rauchmelder und Hausratversicherung

- Einwilligung in Analyse meines Kaufverhaltens?
+ Kuhlschrank kauft fir mich ein?
- Zahnburste meldet Coop und Migros, wenn sie ausgewechselt werden will?

- Einwilligung gegeniber meinem Vermieter?
- Backofen- und Kihlschrank-Einstellungen?

Zwischenhalt: Chancen und Risiken

- Dimension des Datensammelns als Herausforderung fir die
rechtliche Konzeption der Einwilligung

- Interpretierbarkeit der Daten als Chance — und als Risiko
- Big Data

- Herausforderung fur die IT
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IT-Risiken: die Anbieter

- Organisatorische Defizite
- Passworter?
- Berechtigungskonzepte?
- Logfiles?

- Technische Defizite
- Software a jour?
- Trojaner
- Risiko Software-Update

7
IT-Risiken: Dritte

- Angriffe auf Systeme der Anbieter
- Mitbewerber
- Hacktivists
- Terroristen

+ Angriffe auf Systeme der End-User
- «Dumme Jungen-Streiche»
- Kriminelle
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7
IT-Risiken: End-Nutzer

- Wie sicher ist Ihr WLAN zuhause?
- Wie sicher ist Ihr Smartphone?

- Sind Sie vor Phishing gefeit?

Erinnern Sie sich noch...?

1960

Die Flintstones (Steinzeit) Die Jetsons (in der Zukunft)

© 2014 Sandra Husi, DSB BS 9



Wem gehdren meine Daten? Juristische Fakultat der Universitat Basel

«Smarte Dinge» als Herausforderungen fir den Datenschutz

Danke fiir lhre Aufmerksamkeit!

Datenschutzbeauftragter des Kantons Basel-Stadt
Dr. iur. Sandra Husi-Stampfli, LL.M.

Stv. Datenschutzbeauftragte

Henric Petri-Strasse 15

Postfach

4010 Basel

sandra.husi@dsb.bs.ch

061201 1646
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